TIKAI SPELE?

Instalejiet lietotnes tikai no
oficialiem lietotnu veikaliem.

fofla

Pirms lietotnes lejupielades izpétiet

gan lietotni, gan tas publicétajus.
Uzmanieties no saitém, ko Jus sanemat
e-pasta, un no 1szinam, kas var ar viltu ﬁ Nezinams veikals
likt Jums instalét treso pusu lietotnes
vai nezinamas izcelsmes lietotnes.

Sketchy application
by TrustMe :-) Developers

Satriecosa lietotne, kas divu
stundu laika Jaus Jums
nopelnit 20,000 EUR.
Lejupieladéjiet tulit!

IEPAZISTIETIES AR CITU
LIETOTAJU ATSAUKSMEM ATSAUKSMES (9,458)
UN NOVERTEJUMIEM

Lietotajs 1
Malware

Lietotajs 2

IZLASI ET I N FO RMAC” U Si lietotne var pieklt: Maiware 100%
PAR LI ETOTN ES A Jt?su k(_)ntaktu sar(.Jkstam ;-;5;?’325835
PI E KI,-UVES ATI,.AUJAM e Jasu talruna zvaniem

B Jasu Iszingm Lietotajs 4
noskaidrojiet, kada veida datiem & Jasu talruna mikrofonam Nelejupieladéjiet

lietotne var piek|ut un vai ta var €8 Jasu talruna kamerai

9 Jusu atrasanads vietas

kopigot Jusu informaciju ar LIETOTNES PIEKLUVES

o . _ o noteiksanas pakalpojumiem ATLAUIJAS
tresajam pusem. Vai ir ’

nepiecieSams tai sniegt visas Sis
piekluves atlaujas? Ja nav, neveiciet
lietotnes lejupieladi.

== J(su datu glabatuvei

DROSIBAS LIETOTNI

Ta parbaudis visas JUsu ierices lietotnes un katru —
jaunu lietotni, ko JUs instalésiet velak, un bridinas
Jus, ja tiks atklata launprogrammatura.

INSTALEJIET MOBILO IERICU °
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Mobilas

MOBILAS BANKAS
LAUNPROGRAMMATURA

bankas launprogrammatura

ir izstradata, lai nozagtu finansu

informaciju, kas glabajas Jusu ierice.

KA TA TIEK IZPLATITA?

€

Launpratigas timekla
vietnes apmekléjuma
laika

Veicot launpratigu
lietotnu lejupieladi

Pikskerejot

KO ES VARU DARIT?

Z EURTZPOL

EC3|

Lejupieladéjiet Jusu bankas oficialo
mobilo lietotni un katru reizi
parliecinieties, ka Jus apmekléjat
Isto bankas timekla vietni.

Nelaujiet savai internetbankas
vietnei vai lietotnei pieteikt Jus
sistema automatiski.

Nekopigojiet vai neatklajiet
nevienam savas bankas kartes
numuru vai konta paroli.

Ja iespéjams, instaléjiet mobilo iericu
drosibas lietotni, kas bridinas Jus par
jebkada veida aizdomigu darbibu.

European Cybercrime
Centre

LAUNPROGRAMMATURA
VAR RADIT JUMS
IZMAKSAS

4
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" KADI IR RISKI?

@ * * *

O©OD
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Jusu personiskas
autentifikacijas
informacijas iegusana

Prettiesiska naudas
parskaitisana no konta

Ja Jus pazaudgéjat savu telefonu vai
nomainat numuru, sazinieties ar
savu banku, lai tas darbinieki
varétu atjauninat Jusu informaciju.

Neizpaudiet nekada veida
informaciju par savu kontu 1szinas
vai e-pastos.

Vienmeér izmantojiet drosu Wi-Fi
tiklu, lai atvertu savas bankas mobilo
vietni vai lietotni. Nekad nedariet to,
izmantojot atklatu Wi-Fi tiklu.

Ik pa laikam parbaudiet savu
finansu parskatu.

#MobileMalware



MOBILA _
IZSPIEDEJPROGRAMMATURA

PAMAIJIET
ARDIEVAS
SAVIEM !
PERSONISKAJIEN
FAILIEM

lzspiedéjprogrammatura tur Jusu
mobilo ierici un datus gusta, lidz
iegUst atlidzibu. Si tipa
launprogrammatutra noblokée Jusu
ierices ekranu vai nelauj Jums piekl|at
kadiem konkrétiem failiem un funkcijam.

KA TA TIEK IZPLATITA? KADI IR RISKI?

Kompromitétas timekla ‘ | Var but nepiecieSams
| S atjaunot Jiisu ierices

vietnes apmeklejuma laika. MR .
Hl ripnicas iestatijumus,
] |||' tadejadi zaudejot visus
Lejupieladeéjot viltotas datus.
likumigu lietotnu versijas.

Uzbrucejs var but

) : . : :
ieguvis pilnigu piekluvi
Noklikskinot uz Jaunpratigam ((( ))> J@isu iericei un var

saitem un pielikumiem, kas kopigot Jiisu datus ar
iegulti pikskerésanas e-pastos. tre$ajam pusém.

KO ES VARU DARIT?

Ik pa laikam dubléjiet savus
datus un atjauniniet visas
lietotnes un operétajsistému.

Uzmanieties no e-pastiem un
timekla vietném, kas skiet
aizdomigas vai ja to piedavajumi
skiet parak labi, lai butu patiesi.

Nevienam nepieskiriet savas
ierices administratora tiesibas.

Centieties neiepirkties treso
pusu lietotnu veikalos.

Ja iespéjams, instaléjiet mobilo Nemaksajiet izpirkSanas maksu.

iericu drosibas lietotni, kas Tadéjadi Jus finanseésiet

bridinas, ja JUsu ierice bus noziedzniekus un mudinasiet

jebkada veida apdraudeéta. vinus turpinat veikt nelikumigas
darbibas.

D
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\ APDRAUDEJUMS
Wl TIMEKL
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PARBAUDIET ”
DIVREIZ

PIRMS
KLIKSKINAT

Jusu lericei partraucot
funkcionet, Jus varat zaudet
naudu, personisko informaciju
un pat savus saglabatos datus.
Neuzkerieties!

KA TAS VAR NOTIKT? KADEL TAS IR EFEKTIVI
PIKSKERESANAS UZBRUKUMI: Mobilas ierices PASTAVIGI IR
SO . - : _..
Uzbruceji izmana no lietotajiem SAVIENOTAS ar internetu.
_I personisku informaciju,

uzdodoties par uzticamu
iestadi. Vini izplata savus viltus
pazinojumus ar e-pastu, 1szinu
vai socialo tiklu starpniecibu.

= --:] TIMEKLA PARLUKOSANA: JUsu @ JUSU BANKA
ﬁ mobila ierice var tikt inficéta,
vienkarsi apmekléjot nedrosas

----4 http://malicioussite.co

timekla vietnes. Galvenais ierobezojums ir IERICES
i EKRANA SAMAZINATAIS IZMERS. Mobilas
—_\ FAILU LEJUPIELADE: E-pasta tiesa parlakprogrammas ataino URL
& veida var bt iegultas ierobezota ekrana lauk3, tapéc ir griti
'\ Jaunpratigas saites vai pielikumi. saredzét, vai domeéns ir pareizs.

LIETOTAJA NESAUBIGA UZTICIBA mobilas
ierices personalizétajam raksturam.

Nekada gadijuma neatveriet

KO ES VARU DARIT?
saiti/pielikumu nevélama

O Uzmanieties, ja sanemat iszinu vai
C.Q talruna zvanu no uznémuma, kas
lGdz atklat personisku e-pasta vai iszina. Nekavejoties

informaciju. Jus varat parbaudit izdzésiet to.
zinas/zvana autentiskumu, tieSa
veida piezvanot uznémumam pa
oficialo talruna numuru.

Uzmanieties, ja nokl|ustat
vietne, kuras teksts sastav no
gramatikas un pareizrakstibas

Parlakojot timekli sava mobilaja klddam vai kura tiek atainota
ierice, p-érliecinievt:ies, ka Jasu zema izskirtspeja.
savienojuma drosSibu garante Ja iespéjams, instaléjiet mobilo

HTTPS. Jus to vienmer varat

_ _ _ _ iericu drosibas lietotni, kas
parbaudit URL sakuma.

bridinas Jus par jebkada veida
aizdomigu darbibu.

I . .
= EC3 | fgeen onercime @ #MobileMalware



MOBILO IERICU

LAUNPROGRAMMATURA &
PADOMI UN IETEIKUMI UZNEMUMIEM

m’
Informeéjiet savus darbiniekus par riskiem,
kas saistiti ar mobilo iericu drosibu

® Darba izmantojot mobilas ierices, tiek izpludinatas robezas starp so
ieriCu lietoSanu darba un privatajam vajadzibam. Uznémumu darbibu var
ievérojami ietekmét uzbrukums, kas ticis sakotnéji veikts konkrétas
personas mobilajai iericei. Mobila ierice ir dators, tapéc tai ir janodrosina
attieciga aizsardziba.

leviesiet uznémuma darbinieku personisko
2 iericu izmantosSanas (bring-your-own-device
(BYOD)) politiku

® Darbiniekiem, kuri izmanto savas personiskas ierices, lai piek|Gtu
uznémuma datiem un sistémam (pat ja tas ir tikai e-pasts, kalendars vai
kontaktpersonu datu baze), ir jaievéro uznémuma politika. Uzmanigi
izvélieties, kuras tehnologijas tiks izmantotas, lai parvalditu un padaritu
drosas mobilas ierices, un iesakiet saviem darbiniekiem ievérot piesardzibu.

Sava visparigaja drosibas sistema ieklaujiet
mobilo iericu drosibas politikas

B Ja ierice neatbilst droSibas politiku prasibam, to nedrikst atlaut pievienot
uznémuma tiklam un tai nedrikst atlaut pieklit uznémuma datiem.
Uznémumiem ir jaievie$ savi Mobile Device Management (mobilo iericu
parvaldibas) (MDM) vai Enterprise Mobility Management (uznémumu
mobilitates parvaldibas) (EMM) risinajumi.

® Papildus tam noteikti ir jainstalé aizsardzibas risinajumi pret mobilo iericu
apdraudéjumu. Tadéjadi tiks nodrosinata lietotnu, tikla un operétajsistémas
apdraudéjuma limena redzamiba un kontekstuala izpratne.

leverojiet piesardzibu, izmantojot publiski
pieejamos Wi-Fi tiklus, lai pieklttu
uznémuma datiem

® Kopuma publiski pieejamie Wi-Fi tikli nav droSi. Darbiniekam lidosta vai
kafejnica piek|Tstot uznémuma datiem ar Wi-Fi tikla savienojuma starpniecibu,
dati var tikt atklati Jaunpratigiem lietotajiem. Uznémumiem ir ieteicams Saja
sakara izstradat , efektivas izmantosSanas” politikas.




5 Vienmer atjauniniet ierices
operétajsistemu un lietotnes

m |esakiet saviem darbiniekiem lejupieladét vinu mobilo iericu
operétajsistémas programmatiras atjauninajumus, tiklidz viniem tas tiek
ltgts. Tpasi attieciba uz Android — iepazistieties ar mobilo sakaru operatoru
un talrunu razotaju atjauninajumu politiku. PEdéjie atjauninajumi nodrosinas,
ka ierice ir ne vien daudz drosaka, bet ka ir uzlabots ari tas sniegums.

6 Instal€jiet lietotnes vienigi
no uzticamiem avotiem

B Uznémumiem tadas mobilajas iericés, kas tiek pieslégtas uznémuma
tiklam, butu jalauj instalét lietotnes tikai no oficialiem avotiem. Vai ari
apsveriet izveidot uznémuma lietotnu veikalu, ar kura starpniecibu
galalietotaji var piek|t lietotném un lejupieladét un instalét lietotnes, kuras ir
akceptéjis uznémums. Konsultéjieties ar savu droSibas risinajumu
nodrosinataju, lai sanemtu padomu par sada veikala izveidi, vai ar izveidojiet
to uznémuma ieksiené.

7 Nepielaujiet ierices drosibas
uzstadijumu redigésanu

® Drosibas uzstadijumu redigésana ir operétajsistémas izplatitaja uzstadito
droSibas ierobeZojumu atcelSanas process, kas nodrosina pilnigu piekluvi
operétajsistémai un tas funkcijam. Jasu ierices droSibas uzstadijumu
redigéSana var ievérojami samazinat tas aizsardzibu, atklajot drosibas
caurumus, kas ieprieks nebija skaidri saredzami. Uznémuma vidé nedrikst
izmantot ierices, kuru lietotajiem ir pieskirtas administratora (Root) tiesibas.

8 Apsveriet makonkratuves
izmantosanu

® Mobilo iericu lietotaji biezi vien vélas pieklit svarigiem dokumentiem ne
vien ar darba datoru starpniecibu, bet ari ar privato talrunu vai
plansetdatoru starpniecibu, atrodoties arpus biroja. Uznémumiem ir
jaapsver drosas makonkratuves izveide un failu sinhronizésanas
pakalpojumu nodrosinasana, lai izpilditu Sis prasibas drosa veida.

ledrosSiniet savus darbiniekus instalét
mobilo iericu drosibas lietotni

® \isas operétajsistémas ir paklautas inficéSanas riskam. Ja iesp&jams,
parliecinieties, ka vini izmanto mobilo iericu drosibas risinajumu, kas atkl3j
launprogrammatiras, spiegprogrammatiras un launpratigas lietotnes un
pasarga no tam, ka arf citas privatuma aizsardzibas un zadzibu novérsanas

funkcijas.
2
"' R
1JAS VaLs:
if,"él.lcﬁ"{

Z EURTZPOL

E B 3 ‘ E::‘czf:an Cybercrime #MObIIelvla IWa re



MOBILO IERICU _
LAUNPROGRAMMATURA

PADOMI UN IETEIKUMI, KA SEVI PASARGAT

&,

Instalgjiet lietotnes vienigi

no uzticamiem avotiem
m lepércieties respektablos lietotnu veikalos — pirms lietotnes lejupielades
izpétiet gan lietotni, gan tas publicétajus. Uzmanieties no saitém, ko JUs

sanemat e-pasta, un no Tszinam, kas var ar viltu likt Jums instalét treSo pusu
lietotnes vai nezinamas izcelsmes lietotnes.

m lepazistieties ar citu lietotaju atsauksmém un novértéjumiem, ja pieejami.

m lzlasiet informaciju par lietotnes piekluves atlaujam — noskaidrojiet, kada
veida datiem lietotne var piek|Gt un vai ta var kopigot Jusu informaciju ar
treSajam pusém. Ja noteikumi Jums Skiet aizdomigi vai tie JUs neapmierina,
neveiciet lietotnes lejupieladi.

Neklikskiniet uz saitem vai pielikumiem, kas
pievienoti nevélamiem e-pastiem vai iszinam

m Neuzticieties saitém, kas ieklautas nevélamos e-pastos vai Tszinas (SMS un
MMS) — izdzésiet tos, tiklidz tadus sanemat.

m Ripigi parbaudiet saisinatus URL un QR kodus — tie var aizvest uz kaitigam
timekJa vietném vai tiesa veida Jusu iericé lejupieladét Jaunprogrammatiru.
Pirms to atvérsanas izmantojiet URL priekSskatijuma vietnes, lai parliecinatos,
ka timek|a adrese ir pareiza. Pirms QR koda skenésanas izvélieties QR kodu
lasitaju, kas prieksSskata iegulto timekla adresi, un izmantojiet mobilo talrunu
drosibas lietojumprogrammas, kas bridina par riskantam saitém.

R R S bR ELE

Izejiet no vietném, kad
ir veikts maksajums

m Nekada gadijuma nesaglabajiet savus lietotajvardus un paroles
mobilas ierices parlukprogramma vai lietotné — ja JUsu talrunis vai
plansetdators tiks pazaudéts vai nozagts, ikviens varés ieiet Jlsu kontos.
Kad transakcija ir pabeigta, izejiet no vietnes, nevis vienkarsi aizveriet
parlikprogrammu.

= Nelietojiet internetbanku vai neiepércieties tieSsaisté, izmantojot
publiski pieejamu Wi-Fi tikla savienojumu — internetbankas lietoSanai
vai transakciju veikSanai izmantojiet vienigi interneta tiklus, kurus Jis
zinat un kuriem uzticaties.

m Ripigi parbaudiet vietnes URL — pirms pieteiksanas sistéma vai
sensitivas informacijas nostisSanas parliecinieties, ka timekla adrese ir
pareiza. Apsveriet JUsu bankas oficialas lietotnes lejupieladi, lai
nodrosinatu, ka Jis vienmér piek|Tstat Tstajai vietnei.

Vienmeér atjauniniet savas mobilas
ierices operétajsistému un lietotnes

= Lejupieladé&jiet Jisu mobilas ierices operétajsistemas programmatiiras

atjauninajumus, tiklidz Jums tas tiek lagts — pédgjie atjauninajumi
nodrosinas, ka JUsu ierice ir ne vien daudz drosaka, bet ka ir uzlabots art tas
sniegums.



1
Izslédziet Wi-Fi tikla savienojumu, atrasanas vietas noteikSanas !

pakalpojumus un Bluetooth, kad tie netiek izmantoti

m Atslédziet Wi-Fi tikla savienojumu, ja to neizmantojat — ja savienojums
nav dross, JUsu informacijai var piek|t kibernoziedznieki. Ja iespéjams, tiklaju
vieta izmantojiet 3G vai 4G datu savienojumu. JUs varat izvéléties ari virtuala
privata tikla (VPN) pakalpojumu, lai Jisu dati parsttisanas laika tiktu Sifréti.

= Nelaujiet lietotném izmantot atrasanas vietas noteikSanas pakalpojumus,
ja vien tas nav nepiecieSams — 31 informacija var tikt kopigota vai nopludinata
un izmantota, lai uzspiestu ar Jlsu atrasanas vietu saistitas reklamas.

m Atslédziet Bluetooth savienojumu, kad Jums tas nav nepiecieSams — - &= d)
parliecinieties, ka tas ir pilniba atslégts, nevis tam ir tikai iestatits neredzamibas
rezims. Nokluséjuma iestatijumi biezi vien ir iepriekSiestatiti ta, lai Jautu citiem
pieslégties Jasu iericei, Jums to nezinot. Launpratigi lietotaji potenciali var
nokopét Jasu failus, piek|at citam pievienotajam iericém vai pat ieglt pilnigu Jlsu
mobila talruna vadibu, lai veiktu zvanus un sQOtitu 1szinas, ka rezultata Jas
sanemat izmaksu zina iespaidigus rekinus.

SRR LR R EERREREEL TLEEERPLLY |
lzvairieties atklat

personigu informaciju

N\

m Nekada gadijuma nesutiet personisku informaciju, atbildot uz

Iszinam vai e-pastiem, kas it ka ir satiti no Jisu bankas vai cita likumiga

uznémuma. Ta vieta tieSa veida sazinieties ar uznémumu, lai

apstiprinatu Sadas informacijas pieprasijumu.

m Regulari parskatiet savu mobilo iericu rekinu parskatus, lai

parliecinatos, ka tajos nav ieklautas nekada veida aizdomigas maksas
1 — ja atklajat izdevumus, kurus neesat veicis/-kusi, nekavéjoties

g: Slj sazinieties ar savu pakalpojumu sniedzéju.

Neredigéjiet savas ierices

1

. drosibas uzstadijumus
m DroSibas uzstadijumu redigéSana ir operétajsistémas izplatitaja
uzstadito droSibas ierobeZojumu atcelSanas process, kas nodrosina
pilnigu piek|uvi operétajsistémai un tas funkcijam — Jasu ierices drosibas

- : uzstadijumu redigéSana var ievérojami samazinat tas aizsardzibu,
1 atklajot drosibas caurumus, kas ieprieks nebija skaidri saredzami.
g e —-————gp
Dubléjiet

savus datus

m Daudzi viedtalruni un plansetdatori ir aprikoti ar iespéju dublét datus
bezvadu tikla — skatiet opcijas, kas ir atkarigas no JUsu ierices operétajsistémas.
Dubléjot sava viedtalruna vai plansetdatora datus, JUs varat viegli atjaunot savus
personiskos datus gadijumos, kad JUsu ierice tiek pazaudéta, nozagta vai bojata. 3

----Q----qg:

Instaléjiet mobilo iericu
drosibas lietotni

m Visas operétajsistémas ir pak|autas inficésanas riskam. Ja iesp&jams,
izmantojiet mobilo iericu droSibas risinajumu, kas atkl3j

Jaunprogrammatdras, spiegprogrammatdras un Jaunpratigas lietotnes
un pasarga no tam, ka ari citas privatuma aizsardzibas un zadzibu
novérsanas funkcijas.
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