CEO/UZNEMUMA E-PASTA KOMPROMITESANAS

(UEK) KRAPSANA

CEO/UEK krapsana izpauzas ka darbinieka, kurs pilnvarots veikt maksajumus apmanisana
pamudinot veikt neautorizetu maksajumu vai neista rekina apmaksu.

KA TAS NOTIEK?

Nereti tiek prasits
veikt maksajumu uz
bankas kontu arpus
Eiropas.

Krapnieks piezvana
val suta e-pastu
uzdodoties par
AENTINEETNE
limena darbinieku.

Darbinieks parskaita
naudu uz krapnieku
kontrole esosu kontu.

Vini ir sagatavojusies
un zina, ka uznemums
darbojas.

Noradijumus par talakajam
darbibam velak var tikt
sniegti cita persona vai tie
var tikt atsutiti e-pasta.

Vini prasa nekavejoties
veikt maksajumu.

Vini lieto Sadas frazes:

"Konfidenciali”, "Uznemums Darbiniekam tiek pieprasits
Tev uzticas’, "Es Sobrid esmu apiet ierasto maksajumu
aiznemts”. Vini atsaucas uz situacijas apstiprinasanas procesu.
jutigumu (piemeéram, nodoklu
parbaude, apvienoSanas,

uznemuma pardosana).

KAM JADARA UZMANIGU?

) Neierasts e-pasts/talruna zvans ) Spiediens un steidzamiba
) Tiesa augstaka imena amatpersonas ) Neparasts pieprasijums, kas ir pretruna ieksejam
sazina, ar kuru ikdiena nekontaktejaties proceduram

) Prasiba ieverot pilnigu slepenibu > Draudi vai neierasti slavinajumi/solijumi par atlidzibu



KA JUMS RIKOTIES?
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Izplatitakas ieguldijumu krapsanas var ietvert ienesigas ieguldijumu iespejas,
piemeram, akcijas, obligacijas, kriptovalutas, retos metalus, aizjuras zemes
iequldijumus vai alternativu energiju.

KAS PAR TO LIECINA?

) Jums tiek apsolita atra ) Piedavajums ir speka
pelna un apgalvots, ka lerobezotu laiku.
leguldijums iIr dross.

> Jis atkartot .. R
sanemat zvanus, ) Piedavajums ir
ko 'negaidét. ' . personalizets un
jums tiek prasits ar
to nedalities.
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KA JUMS RIKOTIES?

> Pirms nododat jebkadu naudu vai veicat iequldijumu vienmer sanemiet objektivus finansu padomus.
Noraidiet negaiditus zvanus, kas saistiti ar investiciju iespejam.
Izturieties aizdomigi pret piedavajumiem, kas sola drosu iequldijumu, garantetu atdevi un lielu pelnu.

Uzmanieties no turpmakajam krapsanam. Ja jus jau esat iequldijis krapsana, krapnieki, visticamak,
atkal versisies pie jums vai pardos jusu datus citiem noziedzniekiem.

vV OV VvV

Sazinieties ar policiju, ja jJums radusas aizdomas.
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REKINU VILTOSANA

KA TAS NOTIEK?

) Uznemuma versas, kads kurs izliekas
par piegadataja/ pakalpojumu
sniedzeja/ kreditora parstavi.

> Var tikt kombinetas dazadas metodes:
talrunis, vestule, e-pasts u.c.

v
& rxd/ ,

) Krapnieks pieprasa mainit maksajuma bankas
iInformaciju (t.i., sanemeja bankas konta informaciju)
nakamajiem rekiniem. Piedavato jauno kontu kontrole
HEIIE



KA JUMS RIKOTIES?

Parliecinieties, ka
darbinieki ir informeti
par So krapsanas veidu
un apzinas riskus.

Instruejiet darbiniekus, kas atbild par
rekinu apmaksu, lai vienmer
parbauditu to atbilstibu noteiktajam.

Parskatiet uznemuma timek|a vietne
publiceto informaciju, jo Tpasi
kontaktinformaciju un piegadatajus.
Nodrosiniet, ka darbinieki ierobezo savos
kontos par uznemumu publicéto.

leviesiet proceduras
maksajumu pieprasijumu
pamatotibas parbaudei.

Parbaudiet visus pieprasijumus,
kas saistiti ar kreditoriem, jo
1pasi, ja vini ludz mainit bankas
iInformaciju turpmakajiem
rekiniem.

Izveidojiet proceduru korekta bankas
konta un sanemeja apstiprinasanai

_»~ maksajumiem virs noteiktas summas
(piemeéram, tikSanos).

Sazina neizmantojiet
kontaktinformaciju, kas
noradita vestule/faksa/e-pasta,
kura prasits veikt izmainas.
Izmantojiet to, kas atrodama =

o e ,

lepriekseja sarakste. -

\ Kad tiek apmaksats rekins nosutiet
‘.. @-pastu, lai informétu sanemeju.
Drosibai noradiet sanemejbankas
vardu, ka ari konta, par kuru esat
vienojusies, péedejos cetrus ciparus.
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Izveidojiet ipasu vienotu

sazinas punktu uznémumiem lerobezojiet informaciju par
kuriem requlari veicat darba deveju ar kura
maksajumus. dalaties socialajos tiklos.

Zinojiet policijai konstatejot krapsanu, pat ja neesat cietis.
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Ipasais piedavajums

%~ | NEPRATIGS
¥~ PIEDAVAJUMS

-

Tiessaistes darijumi biezi vien ir labs ¢
pirkums, bet uzmanieties no krapsanas. @ . é |

KA JUMS RIKOTIES?

) Ja lespejams, izmantojiet vietejas mazumtirdzniecibas timekla vietnes — bus lielaka iespeja, ka jus varesiet
atrisinat problémas.

) Veiciet izpeti - parbaudiet atsauksmes pirms pirkSanas
) Izmantojiet norekinu kartes - jusu iespejas atgut naudu bus lielakas.

) Maksajiet tikai izmantojot drosu norekinu pakalpojumu - Vai vini ludz
naudas parveduma pakalpojumu vai parskaitijumu? Padomajiet divreiz!

) Maksajiet tikai esot pieslegts drosam internet savienojumam - izvairieties
1zmantot atvertu, publisku WiFi.

) Maksasanai izmantojiet drosu ierici - jauniniet jusu operetajsistemu un
drosibas programmaturu.

) Uzmanieties no reklamam, kas piedava nepratigus darijjumus vai brinumproduktus. Ja tas izklausas parak
labi, lai ta butu, ta drosi vien ari ir!

) Uznirstosa reklama, kura noradits, ka esat laimejis balvu? Padomajiet divreiz, jus varétu laimet launaturu.

) Ja produkts netiek piegadats, sazinieties ar tirgotaju. Ja nav atbildes, sazinieties ar savu banku.

Zinojiet policijal par aizdomam par krapsanu, pat ja neesat cietis.
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ROMANTISKA KRAPSANA

Krapnieki mekle upurus tiessaistes iepazisanas vietnes,
bet var izmantot ar1 socialos tiklus vai sazinaties e-pasta.

KAM JADARA UZMANIGU?

1zrada specigu piekersanos un
aicina terzet privati.
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Vinu sutitas zinas
biezi ir ar kludam un
neskaidras.

Izveidotais profils tiessaistes vietné
isti neatbilst tam, ko vini stasta.

Vinivar lugt jus nosutit
Intima rakstura fotografijas
vai video.

lesakuma vini iegust
jusu uzticesanos, tad

prasa naudu, davanas,

bankas piekluves vai

Ja nedosiet viniem naudu, vini
var jus Santazet. Ja dosiet, vini
ENEE

ESI KLUVIS PAR UPURI?

Nesamulsti!
Nekavejoties partrauc jebkadu sazinu.

Ja lespejams, saglaba sazinu, piemeram, ierakstus térzetava.

lesniedz pieteikumu policija.
Informe vietni, kur pirmo reizi krapnieki ar Tevi sazinajas
Ja esi izpaudis bankas datus, sazinies ar savu banku.
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Kads, ko nesen sastapat tiessaiste,

....................... norekinu kartes datus.

-

KA JUMS RIKOTIES?

) Rupigi izvertejiet cik daudz informacijas
par sevi publicejat socialajos tiklos un
lepazisanas vietnes.

Apzinieties iespéjamo risku. Krapnieki
darbojas visas pazistamakajas vietnes.

Nesteidzieties un uzdodiet jautajumus

Izpétiet, vai profila fotografijas un
Informacija nav izmantota citur.

v vV VvV

Pieversiet uzmanibu rakstibas un
gramatikas kludam, nesakritibam
stastos un atrunam, tadam, ka
nestradajosa kamera.

v

Nedalieties ar jebkadu materialu, ko
velak varétu izmantot jusu Santazai.

) Ja piekritat satikties, informejiet
draugus un radiniekus, kurp dodaties.

) Uzmanieties naudas prasisanas
gadijuma. Nekad nesuties naudu,
nenododiet norekinu karsu datus, konta
piekluves datus, vai dokumentu kopijas.

) Izvairieties no prieksapmaksas
maksajumiem.

) Neveiciet parskatijumus péec kada
luguma. Naudas atmazgasana ir
noziedzigs nodarjums.
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BANKU PIKSKERESANAS SMS

Smikskeresana (vardu SMS un pikskerésana
kombinacija) ir krapnieku meginajums iegut
personigu, finansialu vai drosibas informaciju,
Izmantojot 1szinas.

KA TAS NOTIEK?

Iszina parasti biis aicinajums sekot saitei vai zvanit uz
noradito talruna numuru, lai "parbauditu”, "atjauninatu”
vai "atkartoti aktivizetu” jusu kontu. Bet... saite ved uz
fiktivu timekla vietni, un telefona r murs noved pie

krapnieka, kas izliekas par patieso uznemumu.

KA JUMS RIKOTIES?
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Neklikskiniet uz saitem, pielikumiem vai atteliem, ko sanemat negaiditas iszinas
pirms parliecinieties par sutitaja identitati.r.

Nesasteidziet. Pirms reagesanas veltiet laiku un veiciet atbilstoSas parbaudes.

Nekad neatbildiet uz 1szinu, kas pieprasa jusu PIN vai jusu internetbankas paroli vai
citus piekluves datus.

Ja domajat, ka, iespejams, esat atbildejis uz smikskeresanas 1szinu un, izpaudis
bankas informaciju, nekavejoties sazinieties ar savu banku.
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VILTOTA BANKAS TIMEKLA VIETNE

Pikskeresanas e-pasti bankas varda parasti satur saites uz viltotu
bankas timekla vietni, kur visbiezak prasis izpaust personigu vai
finansialu informaciju.

KAM JADARA UZMANIGU?

Viltotas banku timekla vietnes izskatas gandriz identiskas istajam. Sadas vietnés biezi tiek izmantoti uznirstosie
logi, prasot ievadit bankas piekluves informaciju. Istas bankas sadi nerikojas.

Sajas timekla vietnés
parasti ieraudzisiet:

Uznirstosie logi: tie parasti
tiek izmantoti sensitivas
e, Informacijas pieprasisana.
STEIDZAMI Neklikskiniet uz tiem un
Izvairieties no personigas
Informacijas ievades tajos.

Steidzamibu: $adas zinas

neatradisiet istas vietnes.
1

Nepiinigs 1zskals: esiet uzmanigi, ja
vietnes izskata manamas nepilnibas vai
redzamas rakstibas kludas.

KA JUMS RIKOTIES?

Vienmer ievadiet saiti pats, vai
izvelieties ieprieks 1izmantotu saiti
no jusu “favoritu” saraksta.

Neklikskiniet uz e-pastos
letvertajam saitem uz bankas
timekla vietni.

lzmantojiet parliku, kas lauj blokét Par to, kas tiesam svarigs,

uznirstosos logus. sanemsiet pazinojumu, kad
pieslegsieties jusu bankas
tiessaistes vietnei.
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BANKU VIKSKERESANAS ZVANI

Vikskeresana (vardu balss (voice) un pikskeresanas
apvienojums) Ir telefona krapsana, kura krapnieki
meégina pierunat upuri personiskas, finansu vai drosibas
informacijas 1zpausanai vai naudas parskaitisanai.

KA JUMS RIKOTIES?

v Vv vV V Vv
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Uzmanieties no neiederigiem telefona zvaniem.
Pierakstiet zvanitaja numuru un piedavajiet atzvanit.

Lai parliecinatos par zvanitaja identitati, sameklejiet
organizacijas telefona numuru un sazvaniet to.

Neparbaudiet zvanitaju, izmantojot jums sniegto talruna
numuru (tas varetu but neists nepatiess numurs).

Krapnieki var atrast pamata informaciju par jums tiessaiste
(piemeram, socialajos tiklos). Nepienemiet, ka zvanitajs ir ists
tikal tapec, ka vini zina detalas.

Nedalieties ar norekinu kartes PIN kodu vai internetbankas
paroli. Jusu banka nekad neprasis sadu informaciju.

Neparskaitiet naudu uz svesu kontu pec sada pieprasijuma.
Jusu banka nekad neprasis, lal jus to darat.

Ja Jus domajat, ka zvans ir fiktivs, informejiet par to savu banku.
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